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2. Descripcién y objetivos de la materia

Se pretende cubrir la materia desde los dos puntos de vista de un Hacker Etico: Las 5 etapas de un ataque y la formas de defenderse al
mismo (parte operativa), y la gestién de la seguridad de la informacion (parte administrativa). Dentro de la parte operativa, se aprenderdn las
técnicas de ataque y conframedidas para las etapas de reconocimiento, escaneo, obtencién de acceso, mantener el acceso y la
eliminacién de pistas. Se aprenderd a utilizar herramientas que nos permita lograr el objetivo de ataque pero también como defenderse ante
los mismos. Desde el punto de vista administrativo, se conocerd de manera general la Norma ISO 27001 y la norma Magerit, para el
levantamiento, gestion y control de los activos de la informacién mediante las politicas de seguridad.

La seguridad de la informacién es hoy el elemento fundamental que va de la mano con la tecnologia. Debido al cambiante entorno
tecnoldgico, todos los dias se descubren nuevas vulnerabilidades que son explotadas por atacantes, conocidos como hackers, que se tienen
como objetivo el robo de la informacién para su posterior comercializacién y/o divulgacion. Esta asignatura permitird conocer los
fundamentos y normas que permite aplicar la seguridad de la informacién en el negocio y las redes telemdticas modernas. La materia sigue
una versién simplificada del estdndar internacional ISO 27001.

La materia reviste una importancia fundamental para el aprovechamiento de las nuevas tecnologias de seguridad de la informacion,
constituyendo actualmente un elemento primordial en la gestion de la informaciéon de las empresas. Se integra con las materias de
telemdatica, programacion, sistemas de informacién, auditoria, entre ofras.

3. Objetivos de Desarrollo Sostenible

4, Contenidos

1.1 Principios de la seguridad informdtica

1.2 Importancia de la seguridad

1.3 Tretas, vulnerabilidades y ataques

1.4 Elementos de seguridad. El Tridingulo de la Seguridad, Funcionalidad y facilidad de uso
1.5 Revision macro de la ISO 27001

1.6 Politicas, planes y procedimientos de seguridad

1.7 Elementos de las politicas de seguridad

1.8 La importancia del factor humano en la seguridad
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1.9 Clasificacion y control de los activos de informacion

1.10 Conftroles de acceso

1.1 Adquisicién, desarrollo y mantenimiento de sistemas

1.12 Gestién de incidentes de seguridad

1.13 Gestidon de la continuidad del negocio

1.14 Ejercicios sobre el capitulo 3 Politicas, planes y procedimientos
2.1 Hackers Eticos

2.2 Fases de un ataque

2.3 3En qué consiste el hackeo y la busqueda de vulnerabilidades?
3.1 Vulnerabilidades de los sistemas informdticos y las amenazas a la seguridad informdatica
3.2 Virus informdaticos y otros coddigos dafinos

3.3 Ciberterrorismo y espionaje en las redes de ordenadores

3.4 Respuesta a incidentes de seguridad y planes para la continuvidad del negocio
4.1 Autenticacion, autorizaciéon y registro de usuarios

4.2.1 Metodologias para obtener informacion

4.2.2 Encontrando URLzs de empresas e informacion de personas.
4.2.3 Herramientas para footprinting

4.3 Herramientas de informacién DNS

4.4 Localizacion de un rango de red

4.5 e-Mail Spiders

4.6 Herramientas para localizar las actividades de red

4.7 Motores de Meta BUsqueda

4.8 Falsificando sitios web usando la técnica Man-In-The-Middle
4.9 Sistemas biométricos

5.1 Objetivos y metodologia del escaneo

5.2 Navegacion andnima

53 Herramientas para el escaneo

5.4 Ejercicios sobre escaneo

6.1 Introduccién a la enumeracion definida

6.2 Técnicas de enumeracion

6.3 Procedimiento de enumeracion

6.4 Ejercicios sobre enumeraciéon

7.1 Rompiendo Passwords

7.1.1 Herramientas para romper passwords

7.2 KeyLoggers y Spyware

7.3 Ejercicios sobre Hackeo

8.1 Fundamentos de criptografia y estenografia

8.2 Firma electrénica y protocolos criptograficos

9.1 Herramientas para la seguridad en redes de computadoras
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9.2 Seguridad en sistemas operativos, redes privadas virtuales y redes inaldmbricas

10.1 La navegacién segura en el World Wide Web vy la utilizacién segura del correo electronico.

1.1 Proteccién de la propiedad intelectual y la lucha contra la pirateria digital

5. Sistema de Evaluacién

Resultado de aprendizaje de la carrera relacionados con la materia
Resultado de aprendizaje de la materia Evidencias
af. Disefia, implementa, andaliza y gestiona sistemas de seguridad de la Informacién aplicando estandares
internacionales.
-Aprender a diferenciar los principios bdsicos en los que se fundamenta la -Foros, debates, chats y
seguridad de la informacién. otros
-Prdcticas de laboratorio
-Trabajos prdcticos -

productos
-Conocer el marco legal empresarial, leyes nacionales e infernacionales que  -Foros, debates, chats y
protege a la propiedad intelectual y a los datos. otros

-Practicas de laboratorio
-Trabajos prdcticos -
productos

-Conocer las diferentes etapas de un hackeo y sus mecanismos de defensa -Foros, debates, chats y
ofros
-Prdcticas de laboratorio
-Trabajos prdcticos -

productos

-Conocer las normas internacionales (ISO 27001 y Magerit) que sugieren -Foros, debates, chats y

prdacticas y modelos para inventariar, planificar gestionar y controlar los activos ofros

de la informacion de una empresa. -Practicas de laboratorio
-Trabajos prdcticos -
productos

as. Disefia y proyecta una arquitectura de redes en diversas dreas de servicio.
-Aplicar los conocimientos adquiridos para la gestion de los activos de la -Foros, debates, chats y
informacion. ofros

-Practicas de laboratorio
-Trabajos prdcticos -

productos

-Aprende a reconocer, instalar, administrar y documentar mecanismos y -Foros, debates, chats y

herramientas utilizadas en seguridad de la informacion, aplicando principios  ofros

éticos -Practicas de laboratorio
-Trabajos prdcticos -
productos
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Desglose de evaluacién

Evidencia Descripcién Contenidos silabo a Aporte | Cdlificacién Semana
evaluar
Trabajos Informe de prdctica de L - .
prdacticos - gestion de activos de Principios basicos de la APORTE 4 semana: 2 [08-ABR-
) = seguridad informdtica 20 al 13-ABR-20)
productos informacion
Metodologias y normas El Ethical Hacker, Principios .
(F:c;]rgtss, S(e)?rg;res, de ges,ﬂ'én de riesgo pésico§ de la seguridad APORTE 2 ZgrgF;OoA%é]QSOT\BR
informdtico informdtica
Practicas de Practica de laboratorio. | Problemas de seguridad en las APORTE 4 Semana: 4 (22-ABR-
laboratorio Reconocimiento redes v sistemas informdticos 20 al 27-ABR-20)
o Prdctica de laboratorio.
Egg:ff?ﬁge En.umerogié.n (footprinting| Enumeracion, Escaneo APORTE 4 ;grgr:!]nﬁ,.v\éA(gggg\AY—
y fingerprinting)
o o . Fundamentos y aplicaciones .
Practicas de Practica de laboratorio. . . Semana: 8 (20-MAY-
laboratorio Bombas logicas, xploits de .IO cripfografia, Hackeando | APORTE 6 20 al 25-MAY-20)
el sistema
Trabajo de investigacion: .
(F:(;rgfss, Si?rg;res’ Cifrado y técnicas de Hackeando el sistema APORTE 3 ZSEF;9?M9A(Y2-72_(§;\AY_
oculfamiento
. L . . | Fundamentos y aplicaciones .
Prdacticas de Prdactica de laboratorio: . . Semana: 10 (03-JUN-
laboratorio ocultamiento y cifrado de .IO cripfografia, Hackeando [ APORTE 2 20 al 08-JUN-20)
el sistema
Andlisis forense, Aspectos
legales de la seguridad
informdadtica, Aspectos técnicos
o practicas de laboratorio. | de la seguridad en las redes .
Praciicas de Seguridad Wifi, de computadoras, APORTE 5 semana: 14 (01-JUL-
laboratorio . . 20 al 06-JUL-20)
protocolos, forense. Fundamentos y aplicaciones
de la criptografia, Seguridad
en el uso de los servicios de
Internet
Andlisis forense, Aspectos
legales de la seguridad
informdtica, Aspectos técnicos
de la seguridad en las redes
de computadoras, El Ethical
Hacker, Enumeracion,
Escaneo, Fundamentos y
Trabajos Examen. Acometimiento | aplicaciones de la Semana: 17-18 (21-
prdcticos - y proteccién de criptografia, Hackeando el EXAMEN 20 07-2020 al 03-08-
productos informacion sistema, Identificacion de 2020)
usuarios y sistemas biométricos)|
Principios bdsicos de la
seguridad informdtica,
Problemas de seguridad en las
redes y sistemas informaticos,
Seguridad en el uso de los
servicios de Infernet
Andlisis forense, Aspectos
legales de la seguridad
informdtica, Aspectos técnicos
de la seguridad en las redes
de computadoras, El Ethical
Hacker, Enumeracion,
Escaneo, Fundamentos y
Trabajos Acometimiento y aplicaciones de la
précticos - aseguramiento de criptografia, Hackeando el SUPLETORIO | 20 Semana: 19 (al)
productos informacion sistema, Identificacién de
usuarios y sistemas biométricos)|
Principios bdsicos de la
seguridad informatica,
Problemas de seguridad en las
redes y sistemas informdaticos,
Seguridad en el uso de los
servicios de Internet
Metodologia

Criterios de evaluacién
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6. Referencias
Bibliografia base

Libros

Autor Editorial Titulo ANo ISBN

GOMEZ, ALVARO Alfaomega - Ra-Ma ENCICLOPEDIA DE LA SEGURIDAD 2011 9701512669
INFORMATICA

CANO, JEIMY Alfaomega COMPUTACION FORENSE: DESCUBRIENDO 2011 NO INDICA
LOS RASTROS INFORMATICOS

EC-COUNCIL EC-Council Press Series COMPUTER FORENSICS: HARD DISK AND 2009 NO INDICA
OPERATING SYSTEMS

EC-COUNCIL EC-Council Press Series ETHICAL HACKING AND COUNTERMEASURES: 2009 NO INDICA
THREATS AND DEFENSE

EC-COUNCIL EC-Council Press Series ETHICAL HACKING AND COUNTERMEASURES: 2009 NO INDICA
ATTACK PHASES (EC-COUNCIL PRESS SERIES:
CERTIFIED ETHICAL HACKE

Kevin Mitnick; William Alfa Omega El arte de la intrusion 2007 978-970-15-1260-9

Simdén

Web

Autor

Titulo

Url

Jimenez Jose Alfredo

Evaluacion: Seguridad De Un Sistema De
Informacion.

http://site.ebrary.com/lib/uasuaysp/docDetail.action2docliD=1031645
9&p00=seguridad+de+la+informaci%C3

Ramos Alvarez, Benjamin

Avances En Criptologia Y Seguridad De La
Informacién

http://site.ebrary.com/lib/uasuaysp/docDetail.action?2docID=1014982
0&p00=seguridad+detla+informaci%C3

Molina Mateos Jose Maria

Seguridad De La Informacién Criptologia

http://site.ebrary.com/lib/uasuaysp/docDetail.action?2docID=1001853
0&p00=seguridad+de+la+informaci%C3

Sociedad De La
Informacién Del Brasil

L Libro Verde De La Sociedad De La
Informacién En Brasil

http://www.uazuay.edu.ec/bibliotecas/conectividad/pdf/Programa%
20Sociedade%20da%20Informacao%20n0%20

Ica (Instituto Para La
Conectividad En Las
Americas)

Mapa De Conectividad De Internet

http://www.uazuay.edu.ec/bibliotecas/conectividad/mapa_conectiv
idad/mapagene.html

Uit (Union Internacional De
Telecomunicaciones)

Manual De Indicadores De
Telecomunicaciones

http://www.uazuay.edu.ec/bibliotecas/conectividad/pdf/MANUAL%2
ODE%20INDICADORES%20DEZ%20TELECOMUNICAC

Ica (Instituto Para La
Conectividad En Las
Americas)

Un Puente Entre La Tecnologia Y La
Sociedad

http://www.uazuay.edu.ec/bibliotecas/conectividad/pdf/Telecentros
%20Puente%20entre%20Tecnologia%20y7%

Huidrobo Moya José, Comunicaciones En Redes Wlan http://books.google.com

Roldan Martinez David
Software

Autor Titulo Url Versién
Backfrack Linux Org. Backtrack Laboratorio 5

Hiren Hiren Boot Cd Provista por el profesor 15.3
Revista

Bibliografia de apoyo
Libros

Web

Software

Revista
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