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2. Descripcién y objetivos de la materia

Auditoria y Seguridad de Sistemas permite al estudiante enriquecer su conocimiento de técnicas de Gobierno Tl, Cobit, Seguridad de la
informacion, Administracién de Riesgos de la Empresa, y Herramientas automatizadas para auditar. Basado en las buenas prdcticas
internacionales y a esto le sumamos la aplicacién de casos prdcticos reforzard la permanencia del conocimiento y estardn preparados para
gestionar auditorias de sistemas

Las nuevas de Tecnologias de Informacién promueven a las empresas a utilizar estas tecnologias. Esto crea una dependencia del uso de Tl, asi
como la vulnerabilidad a posibles riesgos en la gestidon de la informacién. Esta materia da a conocer los cimientos tedricos-précticos que
fundamentan la aplicacién de los métodos, técnicas y herramientas de la Auditoria y Seguridad de Sistemas, que permite al estudiante
redlizar la evaluacion profesional de la gestién de los modernos sistemas computacionales en las empresas. Para este fin el estudiante se
enriguecerd de conocimiento de Gobierno Tl, Cobit, Seguridad de la informacién, Administracion de Riesgos de la Empresa, y Herramientas
de auditaria y seguridad de la informacién para estar preparados para gestionar auditorias de sistemas.

Auditoria y Seguridad de Sistemas se relaciona con varias de las materias de la malla curricular de la carrera de Ingenieria de Sistemas entre
ellas tenemos: Telecomunicaciones, Base de Datos, Emprendedores, Ingenieria de Software, Calidad de Software y Sistemas de Informacion
Gerencial. Todas estas son insumos y unidos al contenido que se suministra en esta materia hace que el estudiante esté preparado para
poder gestionar auditorias de sistemas en las empresas.

3. Objetivos de Desarrollo Sostenible

4, Contenidos

01.1 Que es IT Governance?, responsabilidades del Gobierno Tl

01.2 Evolucién, Cambio e Innovacion en la Organizacién de T

01.3 Estrategias, Estdndares y lineamientos de Tl

01.4 Marco de Gobernabilidad de las Tl

01.5 Herramientas, Procesos e Indicadores de Tl

01.6 Estructura de la organizacion, roles y responsabilidades, relacionadas con el uso y la administraciéon de Tl

01.7 La arquitectura de Tl de la empresa, y sus implicaciones en el establecimiento de direcciones estratégicas de largo plazo.
02.1 Antecedentes de la Auditoria
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02.2 Definicion general de la Auditoria

02.3 Conceptos bdsicos sobre la Auditoria

02.4 Clasificacién de los tipos de Auditoria

02.5 Auditoria Forense

02.6 Perfiles, Responsabilidades y Principios de Auditoria de Sistemas
02.7 Funciones de Auditoria de Sistemas

02.8 Objetivos generales de la Auditoria de Sistemas
02.9 Normas generales de Auditoria

03.1 Introduccion de Seguridad de la Informacién

03.2 Infraestructura de seguridad de la informacién

03.3 Monitoreo y Planificaciéon de rendimiento de Tl

03.4 Procesos de eCommerce y eBusiness

03.5 Seguridad en eCommerce

04.1 Introduccion - Gobierno Tl - Gobierno Empresarial Tl
04.2 Caracteristicas COBITS

04.3 Principios COBIT 5

04.4 Catalizadores

04.5 Implementacion

04.6 Modelo de evaluacién de capacidad de procesos
05.1 Introduccidon y Necesidades de Auditoria Informdtica
05.2 Dimensiones del Auditor Informdtico

05.3 Entorno de la Auditoria Informdtica

054 Ejecucion de una auditoria de S|

05.5 Resumen Fases de Auditoria Informdtica

05.6 Papeles de frabajo

05.7 Técnicas de Auditoria

05.8 Trabajo Préctico:

05.9 Taller de uso de la herramienta IDEA 6 ACL

06.1 Introduccidon a la administracion de la seguridad de Informacién
06.2 Normas estdndares internacionales de seguridad
06.3 ISO 27000 - SASI

06.4 Andlisis comparativo de ISO17799 e ISO27000

06.5 ERM (Enferprise Risk Management)

06.6 COSO-Il - ERM

5. Sistema de Evaluacién
Resultado de aprendizaje de la carrera relacionados con la materia
Resultado de aprendizaje de la materia

af. Disena, implementa, anadliza y gestiona sistemas de seguridad de la Informacién aplicando estandares
internacionales.

Evidencias

-Conoce las bases de seguridad informdtica.

-Evaluacion escrita
-Trabajos prdcticos -
productos
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Resultado de aprendizaje de la carrera relacionados con la materia

Resultado de aprendizaje de la materia Evidencias
-Conocer y utilizar software especializado para Auditoria de Sistemas. -Evaluacion escrita
-Trabajos prdcticos -
productos
-Conocer y utilizar software especializado para aumentar la seguridad en'las  -Evaluacion escrita
aplicaciones. -Trabajos prdcticos -
productos

ah. Planifica, evalua y ejecuta las estrategias, planes y programas de Tl, en base a los requerimientos del negocio.

-Aplica metodologias reconocidas para asegurar que la informacién no sea  -Evaluacion escrita

vulnerable. -Trabajos prdcticos -
productos

-Aplica métodos y tecnologias aceptadas internacionalmente para realizar -Evaluacion escrita

una auditoria exitosa. -Trabajos prdcticos -
productos

-Conocer y aplicar Gobierno Tl. -Evaluacion escrita
-Trabajos prdcticos -
productos

-Reconoce, instala, administra y documenta los mecanismos y herramientas de -Evaluacion escrita

seguridad de la informacién aprendida. -Trabajos prdacticos -
productos

-Usar practicas de auditoria a nivel gerencial para la toma de decisiones. -Evaluacion escrita
-Trabajos prdcticos -
productos
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Desglose de evaluacién

Evidencia

Descripcién

Contenidos silabo a
evaluar

Aporte

Cdlificaciéon

Semana

Evaluacién
escrita

Evaluacion escrita

ASPECTOS GENERALES DE LA
AUDITORIA DE SISTEMAS,
GOBIERNO EN TECNOLOGIA
DE LA INFORMACION

APORTE

Semana: 5 (18-OCT-
21 al 23-OCT-21)

Trabajos
prdcticos -
productos

Trabajo practico -
paritipacién

ASPECTOS GENERALES DE LA
AUDITORIA DE SISTEMAS,
GOBIERNO EN TECNOLOGIA
DE LA INFORMACION

APORTE

Semana: 5 (18-OCT-
21 al 23-OCT-21)

Evaluacién
escrita

Evaluacion escrita

EL CONTROL INTERNO
INFORMATICO - COBIT,
INFRAESTRUCTURA DE
SEGURIDAD DE LA
INFORMACION

APORTE

Semana: 10 (22-NOV-
21 al 27-NOV-21)

Trabajos
practicos -
productos

Trabajo practico

EL CONTROL INTERNO
INFORMATICO - COBIT,
INFRAESTRUCTURA DE
SEGURIDAD DE LA
INFORMACION

APORTE

Semana: 10 (22-NOV-
21 al 27-NOV-21)

Evaluacién
escrita

Evaluacion escrita

METODOLOGIA PARA
REALIZAR LA AUDITORIA DE
SISTEMAS, SEGURIDAD DE
INFORMACION Y ERM
(ENTERPRISE RISK
MANAGEMENT)

APORTE

Semana: 15 (al)

Trabajos
prdcticos -
productos

Trabajo practico

METODOLOGIA PARA
REALIZAR LA AUDITORIA DE
SISTEMAS, SEGURIDAD DE
INFORMACION Y ERM
(ENTERPRISE RISK
MANAGEMENT)

APORTE

Semana: 15 (al)

Evaluacion
escrita

Examen final

ASPECTOS GENERALES DE LA
AUDITORIA DE SISTEMAS, EL
CONTROL INTERNO
INFORMATICO - COBIT,
GOBIERNO EN TECNOLOGIA
DE LA INFORMACION,
INFRAESTRUCTURA DE
SEGURIDAD DE LA
INFORMACION,
METODOLOGIA PARA
REALIZAR LA AUDITORIA DE
SISTEMAS, SEGURIDAD DE
INFORMACION Y ERM
(ENTERPRISE RISK
MANAGEMENT)

EXAMEN

20

Semana: 19-20 (23-
01-2022 al 29-01-
2022)

Evaluacién
escrita

Examen supletorio

ASPECTOS GENERALES DE LA
AUDITORIA DE SISTEMAS, EL
CONTROL INTERNO
INFORMATICO - COBIT,
GOBIERNO EN TECNOLOGIA
DE LA INFORMACION,
INFRAESTRUCTURA DE
SEGURIDAD DE LA
INFORMACION,
METODOLOGIA PARA
REALIZAR LA AUDITORIA DE
SISTEMAS, SEGURIDAD DE
INFORMACION Y ERM
(ENTERPRISE RISK
MANAGEMENT)

SUPLETORIO

20

Semana: 21 (07-FEB-
22 al 07-FEB-22)

Metodologia

Criterios de evaluacién

Pdgina 4 de 5
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